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李家同

	我先要介紹一個新的通訊技術，假設A要寫一封信給B，他寫完以後要簽名，然後寄給B。B收到信以後，要確認是A寫的，而且要確認信件內容沒有被第三者竄改過。所以這個問題是電子簽章問題。我所要介紹的技術牽涉到很多數學，我不可能將這個技術完全講清楚，各位如果對這種新的密碼學有興趣，可以問資訊系教授。

	有關電子簽章，可以用以下的步驟來解釋:
(1)A設法產生一個亂數(random number)p。
(2)A利用這個亂數p產生一個公開金鑰(public key)和一個私有金鑰(private key)。
(3)A發佈公開金鑰，因此B收到這個金鑰。
(4)A保存私有金鑰不公佈。
(5)A寫完信件以後，利用文章的內容和私有金鑰，通過一個演算法產生一個A的簽名Q。
(6)將此簽名Q放在文章內寄給B。
(7)B收到文章以後，利用公開金鑰、文章和簽名Q，通過一個演算法檢驗文章是否是由A送出的，也檢驗A的簽名是否正確。

	以上的步驟牽涉到很多演算法和數學，是不容易解釋清楚的。

	各位可以看出，亂數的產生是相當重要的，假如所產生的亂數不是獨一無二的，以上的辦法就有漏洞了。

	我國有一家公司，他們的工程師都是電子學專家。假設我們要製作一個晶片，晶片中當然有多的transistor，每一個電晶體都有相關的參數，如電流和電壓。這些工程師發現，每一個晶片裡面的很多參數都是獨一無二的，當然這是因為這些工程師也設計了一個特別類比電路，可是非常精確地測量那些參數。因此，這家公司可以利用這些參數，產生一個獨一無二的亂數。

	數位簽章對我國的安全是相當重要的，值得我們高興的是，我國政府已經和這家公司有所聯絡。

	我在此奉勸所有的電機工程師，好好地研讀電子學，這家公司的主要工程師都是電子物理系畢業的，如果電子學沒有學好，就不太能夠瞭解製作晶片是怎麼一回事。

	希望國人知道，我國還是有很多有學問的年輕人，他們能夠利用深厚的學問產生創意，發明非常獨特的技術。
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