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電腦和各種資訊系統已經成為我們日常生活中不可缺少的重要工具了，其應用數不勝數。舉例來說，許多人都有到ATM (自動櫃員機) 進行提款或轉帳的經驗，這部ATM當然是一部電腦，並且連接銀行內部的資訊系統，將我們的交易紀錄送到銀行去。我們生活中有許多活動也都依賴於電腦，例如買火車票、飛機票、演唱會門票、到醫院看病時掛號、看診、繳費、領藥等等。如果沒有可靠的電腦和資訊系統，這些服務可能將會錯誤百出。

圖一顯示了一個最簡單的資訊系統，透過一部伺服器來提供服務。這部伺服器可以是負責售票的伺服器，也可以是負責進行金融交易的伺服器，依我們想要提供的服務來決定。使用者要使用這些服務時，首先要連線到這部伺服器上。
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圖一

然而，任何一架電腦都有可能會當機的，因為電腦程式是人寫出來的，也就有可能出錯。而電腦的硬體隨著使用年歲增加，損壞的機率也會增加。當伺服器突然當機或損壞時，這些重要的服務就可能發生中斷。更糟糕的是，假如儲存裝置損壞，資料可能會遺失。如果銀行的交易紀錄遺失，將是一場災難。因此大企業通常要購買非常高級的伺服器，其性能和可靠度要非常高，當然價格也會極為昂貴。

以下我們要介紹我國自行開發的高可靠度的雲端分散式系統，能夠確保當電腦當機或損壞時，可以降低資料遺失的風險，整個系統也可以迅速回復到正常狀態，請看圖二。
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圖二

	當使用者要連上一個網站時，過去只有一部伺服器可以提供這個網站，因此只要這部伺服器損壞，這個網站就無法使用了。為了讓服務可以更加可靠，我們可以部署多個伺服器來提供這個網站。

我們以Google的網站為例，當使用者要連線到Google時，使用的是Google的網址：https://www.google.com.tw/，但是全世界有這麼多台電腦，電腦是如何知道Google的網站存放在哪裡呢？

當使用者在瀏覽器中輸入網址時，這個網址首先會被傳送到一個「域名伺服器」，如圖三所示。域名伺服器會幫我們找出這個網址所對應的伺服器IP位址，IP位址就如同電腦的門牌號碼，只要有了IP位址，就可以知道伺服器在哪裡。
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圖三

域名伺服器中儲存了每一個網址所對應到的伺服器IP位址。我們要知道，一個網址可以對應到多台伺服器，也就是有很多台伺服器都可以提供這個網站。在圖三中，網址A就對應到兩台伺服器，域名伺服器會從清單中選出其中一台伺服器的IP位址，傳回給使用者。當使用者收到這個IP位址後，就可以用它和這台伺服器聯絡。

因此，只要有域名伺服器，我們就可以部署多台伺服器，讓它們都可以提供同一個網站，同一種服務。舉例來說，我們可以部署10台伺服器來販售演唱會門票，販售門票的網址是同一個，但是域名伺服器卻可以從10台伺服器中輪流選擇1台傳給使用者。如此一來，我們不用怕網站塞車。如果其中一台伺服器壞掉了，只要從域名伺服器中將它刪除，其它9台伺服器仍然可以正常服務。

	為了確保當其中一台伺服器損壞時，使用者的資料不會遺失，每一台伺服器 (Master) 都必須有至少一台伺服器可以作為備援伺服器 (Slave)，如圖四所示，伺服器2是伺服器1的備援。當使用者儲存了任何檔案到伺服器1上，伺服器1都必須將檔案完整的備份到伺服器2。當伺服器1當機或損壞，或者被駭客攻擊無法再正常運作時，伺服器2就可以立即接手伺服器1的工作，不會造成整個系統的崩潰。
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圖四

	由於檔案備份時只有傳送到伺服器2，因此目前只有伺服器1和2有使用者1的檔案，假如使用者1下一次再連線時被分配到從伺服器3連線，那麼伺服器3上面就沒有這個檔案，這種情況要如何處理呢？請看圖五。
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圖五

	當使用者1儲存了一個檔案到伺服器1時，由於伺服器2是伺服器1的備援伺服器 (Slave)，因此完整的檔案會被備份到伺服器2，同時伺服器1也會將檔案的索引傳送到伺服器3。檔案索引不是完整的檔案，而像是這個檔案的身分證，以及記錄了檔案目前儲存在哪裡。如此一來，下一次使用者1如果從伺服器3連線，伺服器3就可以根據檔案索引知道要向伺服器1取得這個檔案了。

我們以上介紹的是非常簡要的架構，當伺服器的數量從3台增加到10台甚至100台時，資料的同步與備份將變成一個比較複雜的問題，我們現在用一個例子來解釋。 

假設現在有2台 master：A和B，A的slave是P，B的slave是Q和R，還有另外2台伺服器X和Y，所以共有7個伺服器。

現有d1，d2，…，d5共5筆檔案，假設d1和d2 放在A和P，d3、d4、d5放在B、Q和R。在A，P，B，Q和R都記錄了d1到d5放置的地點，X和Y沒有放d1到d5的任何檔案，但是也記錄了d1到d5放置的地點。因此 無論使用者被分配連上7個伺服器中的任何一個, 此系統都可以知道使用者要的資料放在哪一台伺服器中，並協助取得。

	一套可靠的資訊系統，除了要確保電腦當機或損壞時系統不會崩潰以外，更進一步是要確保資料不會有錯。舉例來說，假如我們去銀行匯款，牽涉到把錢從帳戶A轉移到帳戶B，這個過程當然是由銀行的伺服器來處理的。一次匯款至少包含了兩個步驟，請看圖六。
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圖六

	這兩個步驟少了任何一個，都是嚴重的問題。假如步驟1有成功執行，但是此時電腦突然當機了，或是網路塞車，或是駭客入侵，導致步驟2無法執行，那麼一筆錢就憑空消失了。因此一個好的資訊系統，必須有能力確保這兩個步驟都能順利執行，假如其中一個步驟不幸失敗了，那麼另外一個步驟也不可以執行。也許各位會認為這聽起來很簡單，但是對於開發資訊系統的工程師來說，這卻是不容易做到的事。目前全世界對於這類高等級的應用系統，絕大多數都用了世界級的資料庫系統，資料庫系統會有解決上述確保資料完整性的功能作法。

	假設我們要執行兩個步驟A和B，A沒有執行的話不可執行B，但如果執行了A，B因當機而無法執行時，A的執行動作會自動還原為沒有執行，高級的資料庫系統有一個機制，那就是在A和B都執行完了以後會有一個確認的紀錄，如果沒有確認的紀錄，A和B的執行都不會生效，這樣做當然可以保證資料處理的正確性。

	我國自行開發的高可靠度的雲端分散式系統，已經能夠解決我們以上所提出的所有問題了。為了達成這個目的，工程師自行開發了進行伺服器之間同步與備份的演算法，並且也開發了一套資料庫系統。從上面的說明，如果要讓同一筆交易的所有交易執行步驟能完整的傳送給所有其他的分散式伺服器，就必須知道整筆交易會包含哪幾個交易執行步驟，使得所有的伺服器都能正確同步對應該有的所有資料和檔案。因此，自行開發的資料庫系統可以更有效地達成目的。相對的，如果利用坊間的資料庫系統，上述的交易紀錄資訊就可能必須在應用系統中自行處理，這幾乎是做不到的。

在過去，大多數好的資料庫系統只有國外的公司有能力做。因為要開發好的資料庫系統，必須非常懂得作業系統，必須有很好的邏輯思考的能力。如今我國的工程師也有能力開發資料庫系統，也因此有了分散式系統。這絕對不是一件容易的事，非常值得我們慶幸，我們應該給我國的軟體工程師鼓勵。

資訊系的學生們也應該對複雜的系統程式有興趣，不要只發展簡單的軟體。
5

image3.png
HatA

B R B

43) AR 35 TPA3r 1k

X.X.X.X

1) BR B IPf sk 3% B
HFHEA 2 AR B 1 x.X.X.X
WHEA D IR B2:y.y.yy
#WWHB > AR B3 z.2z.2.2




image4.png
&R #1
S
3 AR 552

(Slave)

FIRR 1
(Master)




image5.png
1R #1
-
B AR 252

(Slave)

IR 1
(Master)

HE %3

e

ot
My

fI AR 2 3




image6.png
Pk P AR ZRXTE|MR P B
BERL D R P ASS&REX
FER2 1 AR P B&EE X

>




image1.png




image2.png
!

&

b
=B
e
I8

&3

b
E:)
PO
z

&3

P IR AR B

—

il

il

g
FRR#E1

=

Fk EM

=

~_




